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ビジネスアプリゲーションのための新しいテクセス管理の視点
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1．　｛まじ｛む‘二

　惰報通信技術（IT）の発展とインターネットの拡大の中，商用利用に加え行政での利用も

含めた，ビジネスアプリケーションにおける情報セキュリティヘの関心が高まっている。

　情報セキュリティ上の脅威とこれに対する対策は，・’一般的に表1のように整理される。

表1情報セキュリティ上の脅威’

　　　　脅威

盗聴，漏洩

改ざん

成りすまし

否認

破壊；妨害

　　　　　　　対策

アクセス管理，暗号化

アクセス管理，電子署名

アクセス管理、電子署名

電子署名の応用

アクセス管理，ワクチンソフトウェア

防止

効果

検知

防止

防止

防止，排除，追跡
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　表1中の対策は，具体的には，それぞれ情報処理技術とその応用製晶，組織内の運用，利用

者の教育及び，外部による監査などを組み合わせて行うことになる。このうち，アクセス管

理に分類される対策で利用されるアクセス制御の技術は，さまざまな研究が成されているが，

残念ながら，実際のピジネスシステムに対しては，必ずしも貢献できる状況にはない。

　本論文では，これまでの技術的アプローチの成果である各種のアク．セス制御技術を取り上

げ，ビジネスシステムでの有効性を評価し，加えて，この方面の新たな尺度としての評価項

目について提案する。

2・既存のアクセス制御モデル

　アクセス制御のモデルの最も基本的なものとしては，①Di；o肥ti㎝岬A㏄巳呂冒Cont．o！（自由

裁量アクセス制御）モデルと②Mmd・to・｝A㏄es畠Con血ol（強制アク↓ス制御）モデルの二つ

のモデルをあげることができる。

　また，最近では，Webアプリケーションの拡大にともない，いわゆる「eコマース」での利

用や企業内での情報共有に関するポリシとの整合と使いやすさの視点及び，ワークフローマ

ネジメントシステム（WFMS〕の観点からのア．プローチも出てきている。その代表的なも．の

としては，WPMS特有の概念である③ロールに基づいたアクセス制御モデル，④タスクとワ

ークフローのためのアクセス制御モデルがある。

　さらに，⑤工一ジェントに基づくアプローチ及び，⑥オブジェクト指向に基づくアプロー

チが登場してきてい・る。この章では，これらについて概観し，ビジネスシステムの視点から

その宥効性を考える。

2．1　自由裁量アクセス制御モデル’

　自由裁量アクセス制御モデルでは，その存在が既知であるシステム内のすべてのアクセス

する側（アクヤス主体）とアクセスされる側（ア宇セス対象）について，アクセス権を決め

るものである。

　アクセス主体は，禾■」用者，利用者のグループ及び，これらに代わって処理を行うプロセス

であり，このモデルでは，あるアクセス主体が，あるアクセス対象の所有権をもっている場

合，このアクセス主体は，このアクセス対象へのアクセス権を他めアクセス主体に自由に与
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える権限及び無効にす名桔限がある。

　これは，融通性’はあえが，こんで実現できるセキュリティのレベんは高いとはいえない。

たとえば，アクセメ主体A（以下　A）が，アクセス対象X（以下　X）に対するアクセス権

があり，アクセス主体B（以下　B）は，Xに対するアクセス権がない場合を考える。Xめ所

有権をもつAは，コ．ピニが許されるので、Xのコピーをアクセス対象Y（以下　Y）として作

成することができ乱さらにζの所有権に基づいて，Bにアクセス対象Yのアクセス権を．与え

ることができるが・ζの場合・本来Xのアクセス権のないBが，Xと同等の内容に触れる結果’

となる』

　Web環境は1このような不都合を大きく広げる特性をもっており，その結果，重大なセキ

ュリテイ侵害につながる危険がある。’

　このモデルに属すものに，H乱πi昌o皿，RuzzoandU11mm（HRU）アクセス制御マトリクス

（今CM）モデル㈹があ糺このモデルでは，ACMで，アクセス主体のアクセス対象に対する

アクセス権を設定し，ACMを連結統合する形で，全体のアクセス権スキームを構築している。

　この種の問題は，H㎜｛；onらが提示した，「安全性の問題」すなわち，「あるアクセス主体が，’

以前にはもっていなかった権限をもつようになる状況が存在するかどうか」という問題に属

する。

このr安全性の問題」に対し乍は，一般には決定不能であることが示されているが，安全

性が決定可能であり1かつ，扱い易いいくつかの新しいモデルも提案さてれている。

　代表的なものとしては1セキュリテイの型の概念を導入した，ス’キマテイック防御モデル

（SPM）・型アクセスマトリクス（TAM）モデル及び，動的型アクセス制御（DTAC）モデル

がある。㈲

　このうち，DTACは。アクセス主体の型とアクセス対象の型の両方を用意しているので，

アクセス主体とアクセス対象の間の区別をなくすことができるという特徴がある。実体を型

でグループ分けすることで・コンフイグレ’一ションを簡単にし，管理しやすく’しようとして

いるとい．える。また，DTACモデルは，動的な型付けの仕組みを使っているので，インター

ネットのような動的環境に適していると言える・さらた，DTACでは，セキュリティ型の静

的解析に加え・動的チェ・ツクをすることで，システムのセキュリテイを実現している。

　J且me宮B．D，Jo畠hiらも述べている倒よ’うに，これらACMに基づくモデルの展望は広がりつつ

あるが，これらはまだ理論的開発段階であり，実証的成果はまだ期待できない。
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　2、ヨ　ロールに基づくアクセス制御モデル

　　ロールに基づく．アクセス制御（良BAC〕モデルは，一般化されたアク毛ス制御のアプロー

．チとして注目されてし・る。．ここでいうトルとは，アプリケーションシステム上に写像され

た組織の責任と機能を代理する辛のである。

　　ロールに基づ’くモデルは。直接的，窓意的であり，甲一ルの階層化と制限を行えるので，

ポリシから独立であり・途に言うとどんなセキュリティポリシにも対応できると言える。ま

た，DACとMACを包含しており，利用者が設定可能である。

　このモデルでは・ロールがアクセス権をもっているので，セキュリティ管理が単純化され

私たとえば，利用者が組織内で新しいロールに異勲したなら，その利用者を，単純に缶し

いロールに割り付け，前のロールからはずすだけ七，権限は正しく設定される。

　RBACモデルがなけれぱ・この利用者の以前のアクセス権を一つ一つ無効にし，新しいア

ク．セス権を一つ一つ設定しなければならない。

　特別な管理の口ニルとして，他のロールを設定するロールがある。この管理のロールも階

層化が可能であるので・セキュリティ管理の構造とうまく適合させることが÷きる。セキ土

リテイ管理が複雑な大規模なWeb活用を行っている企業が望むものであると言える。

　ここで・情報の誤用の防止や不正行為を防ぐためには，いくつかの権限の制限が必要とな

る。セキュリテイの領域で，よく知られている権限の制隈に，職務の分離（SOD）がある。

これは・どの舳こも，システ’ムに対して，単独で詐欺行為ができる十うな大きな嘉限を

許さないというものであ孔詐歎行為のリスクを減らすことが，SODの趣旨である。

　このような制限は・RBACモデルに，利用者のロールの設定とロールと権限の割付のSOD

制限を行羊ば・肴易に実現することができる。さらに，必要最小隈のアクセス権限をロール

に割付けることで・サイン㍗中の1禺発的誤りによる被害を最小限に押さえることもできる。

　RBACシステム．において重要な点は・一時的な制隈つまり，ロールの開始日時と有効期問，．

他のロールからの起動による口」」レの時間指定の有効化である。㎜・・モデ1レを使うと，W。止

べ一スア．プリケーションー般にとってもそうであるが，特にWFMSにとって鍵となる高いセ

キュリティを達成できる可能性がある。

　「WFMSで・ロール・をワークフローのタスクに割り当て，利角者は，このタスクを実行する

ために必要なすべてのロールをもつということで，その権限を与えられる」という仕組みに

することで上手く対応できる可能性がある’。
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与え・TBAC1モデルは，TBACOの拡張であって2以上の認証手順の合成を含んでいるもので

ゃる。TBAC2モてルは，TBACOの別の拡張であり，静的及び動的な制限を許している。

TBAC3モデルは，TBAC1モデルとTBAC2モデルの両方の1陸質をもった連結モデルである。

2－5　オブジェクト指向に基づ＜アプローチ

　オブジェクト指向のソフトウェアでのアクセス管理の場合，オブジェクト指向の特徴であ

る継承に関遵する問題が懸念される。実世界の権隈と照らすと，それは，必ずしも単純に継

承されればよいということにはならない。アクセス権の継承については、1z且kiらによっそ，

次の3種類が提案されている。㈲

　1皿呂坤n㏄一〇fの関係では・オブジェクトxは，クラスoから生成されるとすると，クラスoのア

クセスルール血oは，オブジェクトxに継承され乱その後オプジェクト正のオーナは，クラス

○から継承されたアクセスルールに対し制限をつけたり無効にしたりすることができる。ここ

で・クラスのアクセスルールくo・op手〉が無効にされたならぼ，オプジェクトのアクセスルール．

くX，Opi〉も無効になる。

　I目一乱の関係のクラスでは，クラスdをクラスoのサプクラスとし，“をクラスcのアクセルル

ールの集合とする場合に対して，次の三つの考え方を示している。

ケースl1血oは。dに継承され，その後のαcの要素に変更があれば，それはdにも反映

　　　　される。

ケース2：旺oはコピーされて継’承されるが，このコピーは，もとの皿oとは独立のもの

　　　　となる。

ケース3：皿oは，dに継承されない。

　I冒一田の関係のオブジェクトにおいては，クラスdのオプジェクトyがオブジェクトxから牟成

された場合に対して，二つの考え方が示されている。

　一つの考え方は・xの値とメソッドはyにコピーされない。すなわち，yはxの値もメソッド

ももたないというものであ乱冒がメソッドopを使ってクラスcのオプシェクトyを操作するこ

とを考えると1畠にアクセス権くx・op〉だけが許されている場合にだけ，昌は，opを’xに対して実

．行することが詐さ帆この場合，アクセス権の付与の関しては，’オプジェク／。のオーナ・。
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は，クラスCのオブジェクトyのアクセス権を他に与えることはできず，あるオブジ土クトXに

アクセス権を与えることができ孕のは・オブジェクトxのオーナS芋だけということになる・こ

の考え方では，アクセスルール凸oは、オブジェクトyのなかのオプジェクトxの値とメ．ソッド

を操作するために使われる。

　I畠一且の関係のオブジェクトに関してのもう一つの考え方では，値とメソッドはコピーされる

というものである。この考え方では，クラス間の継承の議論と同様である’。

　P趾t－ofの関係においては，クラスdが，クラス・1，。2，。3，…，。mから構成されるとする

と，個々のクラスoiのアクセス規則は，次の三つが考えられる

ケ．一ス1：“iは，dに継承され，その後の岨oiの要素に変更があれば，それはdにも反

　　　　映される。

ケース21“iはコピーされて継承されるが，このコピーは，もとの血oiとは独立のも

　　　　のとなる。

ケース31どの血oiも，dには継承されない。

これらは，I畠一旦の関係のクラスの場合と同様である・

2．6　工一ジェントに基づくアプローチ

　適用性，協謝性，自立性，可動性などの特徴をもつソフトウェアエージェントは，システ

ム構築パラダイムとして，’i般的になりつつある。このパラダ．イムは，Webアプリケーショ

ンのためのセキュリテ・イ上の性質を提供するのに有効に使われる可能性があり，サーバ及び

クライアントにセキュリテイ実現のタスクを割り付け・ることに利用できるであろう工一ジェ

ント通信言語もある。

　可動性と適用性は，インターネットの資源の効果的な利用には必要ではあるが，そこには

セキュリティ上の脅威も存在する。たとえば，悪意のある振る舞いをする工一ジェントが存

在する．可能性もあり，そうなれば，ホストの動作が混乱させられる。同様に，ホストが，ロ

ーカル資源に対してのアクセス要求を拒否して，工一ジ。。ントの動きに影響を及ぼす場合も

あり得る。
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3．実利用局面での有用性の項目

　2章では，6種類のアクセス制御モデルについて，その概要と特徴及びビジネスシステムヘ

の適用についての考察を行った。とこでは，ビジネス上の実際業務の観点から，’アクセス管

理の備えるべ．き能力について考える。

3．1　実際業務からの視点

　自由裁量アクセス制御モデルと強制アクセス制御モデルは，コンピュータシステムのオペ

レーティングシステムヘの実装の視点から発想された，もっ’とも基本的な能力と捉えるこが

できる。それは逆に言えば，実際のビジネス又は薬務における利用者側の要求を満たすもの

とはなっていないということである。

　また，オブジェクト指向に基づくアプローチと工一ジェントに基づくアプローチは，それ

ぞれに・オブジェクト指向及び工一ジェントという新しいパラダイムの登場を得て，基本的

宇・そして実装可能なアクセス管理機能の実現という視点から発想されており，利用者側の

アクセス管理に対する要求を満たしているわけではない。

　この点，ロールに基づくナクセス制御モデルとタスク’とワークフローのためのアクセス制

御モデルは・ビジネスの実際業務を意識したロールの概念や，業務アプリケーションの技術

基盤のひとつと考えることできるワークフローを前提としているので，ピジネスでの利用を

考える場合，より弄1」用者の要求にそったアプローチであると言える。しかし，ロールやワー

クフロー自身が，実際業務の記述性あるいは，実際業務への適用性の点で，利用者の期待に

対し・まだまだ課題を含んでいる現状から見ても，これらのアクセス管理ですべてが解決さ

れるわけではない。

　そこで，OSなどの基本機能への実装の視点ではなく，また，ビジネスアプリケーションを

構築する技術基盤を前提にするのでもなく，純粋に利用者の要求を満足するために必要なア

クセス管理の考え方や機能を出発点とする必要がある。

　そこで・このためにアクセス制御に必要な要素項目として，次の五つを考える。

　　（1）静的記述性

　　（2）融通性（動的変更対応性）

　　（3）’強さと扱いやすさのバランス設定性’

　　（4）人間系の脅威からシステムを守る能力
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（5）惜報管理性

3．2　静的記述性

　実際の業務では1情報の管理が役割と捧限と関運して行われ・この点は・ワークフローに

も取り込まれている。ある程度以上の規模ρ企業などであれば，その中に役割に応じた部門

が設定されており，部門にはそれぞれ責任者が割り当てられている。部門は、階層的に構成

章れることがあるが・下位部門の責任者は・その上位部門の責任者が必ずもっているという

ような単純な権限の包含関係であるとは限らない。

　たとえば，当該の個人に事故などがあった場合などの非常時の権限代行は，複数の者に，

一人では．その権限が行使できないような仕組みとレて，分割されている場合などもある。ま

たこのときは，何をもって非常時とするのか，権限行使と同時に記録や届け出などの不正防

止及び記録めための行為が義務付けられているものをどのようにアプリケーシ’ヨンシステム

に反映するのかの問題もある』

　ここでの権限の行使は，当然ながら情報へのアクセス及び11青報システムの機能の利用を含

むわけであるから，アクセス管理に求められる能力の一つとLて，このような，情報システ

ム以前に存在する，あるいは，明示的には存在しないかもしれない，組織のなかの役割と．権

限を記述できる力があげられる。

3．3　融通性（動的変更対応性〕

　静的記述性で述べた非常時に備えるた均のアクセス管理の能力として，非常時の識別又は

非常時であることの記述の能力と，その記述を宣言又は公表する能力が必要である。これに

より，非常時の処置の正当性を証明する，あるいは責任を明らかにすることができる。また，

この能力は利用者にその存在と適用を周知することにより，乱用の抑止にも繋げることがで

きる。場合によっては，公知とすることで，外部の悪意をもつ者に何らかの攻撃を諦めさせ

る効果も期待できる。

3．4　強さと扱いやすさのバランス設定

　情報システムである以上，’事前に決定された条件に従って動作する’ことは，情報システム

を構成しているプログラムがそうであるように排除することのできない性質の一つであると
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言え乱しかし・マンマシンインタ・フェースの部分においては，’セキ土リテイレベルの設走

を，“する’Iと“しない”の二者択一の設定を利用者にせまることは，本来必要な壬キュリテ

ィレベルとは関係のないものとなる危険性があり，設定したのは利用者であるということか

ら・システムの能カ不足を利用者側に転化してしまうことにもなり得る。

　実降の業務での利用を考える場合は，理想的には2次元程度の座標に値をプロットす三よう

なセキュリ’ティレベルの値の決定を決定するマンマシンインタフェースが望まれるが，少な

くとも重大な誤解を与えない範囲で，セキュリテイレベルとシステム’の使い安さのトレード

オフの理解を与える仕組みとマンマシンインタフェースが必要である。

3．5　人問系の脅威からシステムを守る能力

　あらゆる業務を扱う中心は，人間であることに問違いはない。人間には，当然，機械やコ

ン．ヒュータにはない能力があるが干同時に人間のもつ弱点が，ビジネスシステムの情報セキ

ュリティ上の脅威となりうることも否定でき在い。ここで考えるのは，人問が関与すること’

で発生するシステムの脆弱性に対し，アクセス管理の側でこれを補う能力である。

　そして・実は・このことは1人甲をストレスから解放するものでもある。

　逆に言えば，残念ながら情報セキュリテイは，これまで利用者である人聞にストレスを与

えてきたと言うこともできる。

　パスワードは・意味の無い卒字列の記憶と頻繁な変更への追随を人間に強いてきた。これ

は・たいていの人閏ドとってス、レスとな㍗その影響がシステムのセキュリテイに，’その

程度の差はあるものの，．悪い影響として跳ね途ってくることは，否定できない。またWebア

プリケーションの登場は・操作の権限をもつ人間を拉致，脅迫あるいは，誘惑して，遠隔地

．からその権限を不当に行使させる類の犯罪被害とい．うリスクを生み出すことも考えられる。

　これらの人問の脆雫性への対応が，今後辛りいっそう拡大し，価値の高いことがらを扱う

ようになるビジネスシステムにとって，重要な能力となることは疑う余地がない。

3．6　．惰報管理性

実際の芋務においては，情報とデータ又はファイルが同じではない点に，情報の管理の難

しさがある。

例えば。清涼飲料の味を決定する成分割合，半導体製品の歩留まり，出荷先で異なる値引
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き率など，外部にもれることによって企業活動に重大な影響を与える可能性のある情報は

様々である。

　ここで，たとえば，いわゆえトレードシークレットとされる機密の情報として，「製晶Aの

原料Bの割合が1宮％であ干」という情報を管理する場合を考え乱ここでは・この情報と等

価な情報は，すべてコピーをさせないという機能が求められるが，このままの記述すなわち

文字列をコピー不可にするだけでは当然ながら不十分である。

　それでは，等価な情報を構成する，「製品＾」や「原料B」とういう単独の情報がセキュリ

テイレベルの低い場所に存在できなくすることでよいかと言えば，別の，例えば資材部門の

調達リストなどには1原料Bあるいはそれがコード化されたものが存在しなければ・発注業

務は行う．ことができない。また，機密情報から抜き出された情報の管理（コピーやカットア

ンドペースト機能の管理），類推されたり形を変えたりして出て行く（消去法などで分かって

しまう）情報の管理も重要な視点である。

また，内部監査や外部監査の証跡としての惰報を提供することも今後のビジネスシステムの

アクセス管理を考える上で，重要な視点とな乱

4、おわりに

　本論文では，情報セキュリテイ上重要な，アクセス管理について，歴史的なコンピュータ

システムの側からの発想と業務指向の基本的機能をもつインフラスト・ラクチャでの発想につ

いて，その考え方と，組織内の本格的ビジネスシステ．ムヘの適用の視点からの課題をあげ，

最後に，今後本格化するビジネスシステ・ムでのアクセス管理に求められる新たな視点につい

て述べた。

　今後の研究は，この新たな視点での評価尺度の構成と，実際の情報システムでの実現を目

指すものとしていく考えである。
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