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情報セキュリティ担保の構造’を表現する表記法の必要性
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　2005年4月に日本政府が示した「u－J即且n構想」では，いるいわゆるユビキタス社会の実現をめざレ，惰報通

信技術（1CT：Infom刮1o皿md　Comm㎜io前io皿丁㏄㎞ology）の上に構築された杜会基盤を利用し，様々なアプリ

ケーションが，一般消費者全体にまで広く拡大することを示唆している。

　しかし・そのように拡大し，多様化する1CTの利用において・一般利用者の情報セキュリティ上g安全の認

識は現牢十分と．は言えない。また・ICTが専門的であり・発展や展開がはやい事キこ対し・一般利用者という範

暗は，あくまで非専門家であることを考えると，u－J叩mが完成するとされる20IO年においても，その認識の

度合いは大きく改善されることは期待し難い。

　そこで，本論文では，健全なユピキタス社会のために，一般利用者が直接認識できない脅威について考え，

これを間接即にでも一般利用者が確認でき，それが信頼苧＝足る社会基盤として確車するための道具立てとして，

情報セキュリテイを担保すえ構造の表記法について，その有効性と備えるべき特徴について考察した。
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はじめに

　日本政府は，’2004年5月に提示した「u－J且p㎜構想」で，2010年までに日本をユピキタスネット社会へと発展

させていくことを月標としてい乱この構想では、単1こ生活の禾1」便性を向上させることだけでなく情報通信技

術の利用による地域や癌済への波及効果も視野に入れており、また，プライバシーや情報セキュリティ，電子

商取引環境の整備などの課題も認識し，それらを解決するための技術開発・研究実験も視野に入れてい乱

　いずれにしても，情報通信技術め発展と利用の拡大は，・疑うべくもない事実として今後も進んでいくものと．

考えられる。’そしてこのことは，現在より’もネットワークの利用者及び利用形態が拡大し，一般消費者のほぼ

全体が何らかの形でネットワークを利用することになると考えられ乱

　しかし，この一般利用者側の情報セキュリテイに関しての知識や実際のアプリケーションの利用における安

全性の認知については，その高慶化や専門化は期待できない。

　したがって，u・J叩mが目指すネットワー．ク社会が健全に実現されるためには，一般消費者が，情報セキュ

リテイ上の安全を正しく認識できる仕組みを社会環境として構築することが必要となる。

1．u－Japanでの取り組み

　総務省の取りまとめた「u－Japm政策パッケージ」では，「ICT安心・安全2I戦略」とLて，次の10分野，2I課

題について利用環境整備を行うとしてい乱

‡KUWAH㎜，S前o皿［情報システム学科］
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　I）プライバシーg保護

　　　　医療におけるプライバシ］保護

　　　　医療機関や事業者の保宥する個人情報保護

　2）情報セキュリテイの確保

　　　　一般ユーザの情報セキュリテイ意識

　　　・情報ネットワークの脆弱性

　　　　コンピュータウィルス

　3〕電子取引環境の整備

　　　・電子決済の安全性

　　　　ネットを利用した悪質商法

　4〕違法・有害コンテンッ，迷惑通信への対応

　　　・迷惑メール

　5〕知的財産権への対処

　　　・知的財産戦略

　　　　デジタル財の著作権保護．

　　　　コンテンッの二次利用不足

　6）新たな社会規範の定着

　　　一情報技術の研究開発における科学技術倫理

　7）・情報リテラシーの浸透

　　　・教育における工CT利用

　　　・高度なICT人材の不足

　8）地理的デバイドの克服

　　　・高度サーピスめ地域格差

　　　・社会資本整備におけるICTの優先度

　　　・電子自治体における格差

　9）’地球環境や心身の健康への配慮

　　　・青少年の発達への影響

　Io〕サイバー対応の制度・憤行の整備

　　　　電子政府の利便性

　　　　地方公共団体の業務の標準化

　　　・医療．における1CTの禾一」活用

　一般利用者の情報セキュリテイに関連しているものは，上記の分野2）と3〕であヴられている・ト般ユ

ーザの情報セキュリテイ意識」，「情報ネットワークの脆弱性」，「コンピュータウイルス」及び「電子決済の安

全性」の4課題である。

　これらの詳細は2005年g月末現在，明らかではないので，このなかでネットワーク社会の健全な発展のため

の一般莉用者のための情報セキュ．リテイ認知の社会環境構築が含まれているのか，含まれているとすれぱどの

ようなものであるのかは不明である。

2．一般利用者が晒される脅威

　ここでは，一般消費者がインターネットにアクセスする環境である，家庭のパソコン，キオスク端末，携帯

情報機器などにおける，情報セキ’ユリテイ上の脅威について検討す乱

2．1家庭のパソコンと周辺機器における脅威

　通信が盗聴される脅威，成りすましによって不正使用される脅威，コンピュータウィルスにより使用不能と

なる脅威に加え，悪意のあるハードゥェア，ソフトウェア・たとえば・キーボードとそのドライバソフトが，
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利用者の打ち込んだパ女ワードを含むキーストロークを記憶して，悪意のサイトに送るなどの脅威，また，取

引内容のコピーをまったく別のサイトに送る又は，利用者の電子署名牽利用者の意思によらず施して高額な商

品を発注するなどの脅威が存在する。

　さらに，ディスプレイ装置への映像信号は、電磁波として放射されるので；離れた場所からこれを受けて映・

．像を再現することができ㌫この脆弱性を攻撃さ枠る脅威も存在する・

2．2キヨスク端末における脅威

　ユビキタス環境において，一般利用者は家庭のパソコ．ン以外にも，外に設置されたキオスク端末を禾1」用する

状況が生まれる。端末機器としてパソコンを使用している隈りにおいては，前述の脅威はそのまま存在する。

　加えて，通常は、端末装置が利用者の管理下にないので，偽の設備や正規の設備に仕掛けられた偽の入力装

置などで利用老の情報が盗まれる又は，利用者が意図しない取引に利用者の電子署名がなされるなどの脅威も

存在する。

2．3携帯情報機器における脅威

　PDAやW日Bアクセス機能をもつ携帯電話やPHSもまた，電子取引に用いることができる。

　これらは，入出力装置が本体と一体化されており，パソコンに比べて脅威は少ないと考えられるが，基本的

には，パソコン．と同様の脅威が存在する。

3．一般利用者の対抗策

　一般消費者は，情報セキ・ユリテイに関しては非専門家であるため，前述の脅威に対して直接的な対抗策を講

じることは不可能である。

　一般消費者が実行し得る対抗策とは，ごく簡単なものに限られる。たとえば，「外出時に戸締りとその確認を

する」という程度及び「食品などの安全性を示す表示があることを確認する」という程度であると考えられる。

　そこで，前述の一般利用者の環境における脅威に対する專門的対抗策を，ごく簡単なものに変換する仕組み

を社会環境に導入する必要が生じる」ここでは，その基本的考え方と必要となるセキュ’リティ要件について述

べる。

3．1基本的考え方

　デジタル署名を利用して，一般禾1」用者の端末装置であるパソコンの本体，OS，周辺機器，ソフトウェア．の

それぞれに，自身を証明するプライベート鍵とセキュリディ要件に適合したことを表す情報に署名・暗号化し

たものを内蔵させ，OSにこれらを確認し利用者に安全性の表示として知らせろ機能をもたせる。

　OS自身の真正性の確認は，一般利用者向けに，これを確認し禾1」用者に知らせる機能をもったIgカードを導

入し，これを当該のパソコンに接続して行う。．このとき，OSもまたこの1Cカードの真正性を確認し利用者に

安全性の表示として知らせる。

　これらすべての確認のために必要な情報を与える信頼サイトをインターネット上に構築す乱

　これにヰり・一般利用者は・脅威に対す季対抗策としで次をするだけでよいことになり・これは・十分対処

可能である。

　①ハードウェアの封印が破壊されていないかの確認

　②0Sが警告を表示するなどして停止していないかの確認

　③電子取引用ICカードの管理

　④利用・しているプラウザの確認

　⑥接続しているサイトと通信経路の安全性表示の確認

　⑥利用者側環境の安全性表示の確認

3．2各構成要素のセキュリティ．要件

　ここでは，3．1で示した対策を確かなものにするための各要素のセキュリテイ要件について述べる。
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（1）周辺装置のセキュリティ要件．

　3．1であげた脅威に対する直接の対抗策としては，「周辺機器が本来の機能と動作以外をしないこと」をセキ．

ユリテイターゲットとしたISO15408認証を取得することがあげられる。

　この認証を取得したことを誕明する情報に審査機関のプライベー．ト鍵で署名・暗号化を施して内蔵しておく

ことが必要とな乱また自身のプライベート鍵を安全に内蔵し，自身の証明のために，これを使って暗号化を

する機能が必要である。

（2〕ソフトウェアのセキ’ユリティ要件

　一般利用者の端末装置としで動作するパソコンのソフトウ干アに関しても同様に、「本来の機能と動作以外

の動きをしないこと」をセキュリティターゲットとした1So1540S認証を取得することがあげられる。

　また，周辺機器と同様に，この認証を取得したことを証明する情報に審査機関のプライベート撃で署名・暗

号化を施して内蔵しておくこと．が必要となる。

　ここでも自身のプライベート鍵を安全に内蔵し，自身の証明のために，これを使って暗号化をする機能が必

要である。

（3〕パソコンOSのセキュリテイ要件

　パソコンoSもソフトウェアであることから，前述の（2）のセキュリティ要件は備える必要がある。

　加えて、パソコン0Sは，電子取引を行うに際し、動作させる必要のある周辺機器及びソフトウェアのチャ

レンジ・レスポンスによる確認と，内蔵されている前述の薯名・暗号化されたセキュリテイ要件適合情報を確

認する機能が必要である。

　この確認には，デジタル署名自身，耐用年数情報及び，危殆化した機器及び危殆化したソフトウェアの情報

との照合が含まれる。この確認で，問題のあった周辺機器については，電子取引に必要でないものはパソコン

本体の機能に命じて，電気的に遮断する。

　また問題のあったソフトウ土アについては，動作を終了させ孔電子取引に必要な周辺機器やソフトウェア

である場合は，その旨を表示しするなどしそ利用者に知らせ，電子取引に関するそれ以降の処理は行わない。

　これらを実現するために，OSは，信頼できるサイトから次の情報を得る機能を必要とする。

　　・現在日時

　　・必要なデジタル証明書情報

　　・危殆化した機器のリ・スト

　　・危殆化したソフトウェアのリスト

　また，後述の一般利用者の所有するICカードに対しても周辺機器と同様のチェックを行う。

（牛）パソコン本体のセキ．ユリテイ要件

　パソコン本体も機器であることから，3，1であげた脅威に対する直接の対抗策としては，「本来の機能と動作

以外の動きをしないこと」をセキュリティターゲットとしたIS01540呂認証の取得とこれを示す署名・’暗号化

された情報を内蔵することがあげられる。

　また，ここでも同様に自身を証明するためのプライベrト鍵を安全に内蔵し，自身の証明のために，これを

使って暗号化をする機能が必要であ乱これらに加えて，パソコン本体は，電子取引を行う際にOSからの指

令によらて，周辺機器の接続されているポートを電気的に遮断することができる機能が必要である。

　これは，必ずしもすべての周辺機器が電子取引に必要でないことから、電子取引以外g用途に使用している

．ときに，認証を持たない機器を脱着するわ・ずらわしさを排除するためであ糺

（5〕信頼サイトの導入

　前述の確認を行’’うために，信頼サイトと’して次のものを導入する。

　　・現在日時を提供するサイト

　　・必要なデジタル証明書を表示するデイレクトリサービス及びリボケーシヨンリストサイト

　　・危殆化した機器及びソフトウェアのリストを提供するサイト

　　　キヨスク端末の検査情報を提供するサイト．
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どでの重要管理点を設定，管理する。

　乳及び乳製晶，食肉製晶，水産加工品，味噌，醤油，冷凍食品など20の食品種類ごとに行政によろて認めら

れたそれぞれ一つの指定認定機関が認定する。

　農林水産省は，『HACCP方式を，食晶の製造工程に導入すれば，食晶の安全性は従来の製造方法より高まる

が，製造された食晶の安全性が完全に確保されるわけではない」という説明をしている口

　取得の動機は，設備改善などでの金融，税制面での優遇措置があることが挙げられる。

　また，HACCP取得の製品への標記は任意とされている。

（2〕ISO1401．（環境マネジメント規格）

　組織が自ら環境方針および目的を定め，PDCAサイクルを確立し，環境に与える・有害な負荷を減少させるこ

とをねらいとしている。

　審査登録機関による審査を受け，認証されれば取得とな孔審査では，環境マネジメントシス・テムが規格の

要求事項に適合していること，文書化された環境マネジメントシステムが確実に運用されていることなどが，

具体的証拠をもとに確認される。

　法的拘束力は無く，環境活動に関する具体的・な数値等も求められてはいないが、取得の動機は，日本や外国

の政府機関関連の受注に宥利又は必須とされるなどが上げられ乱

（3）公認会計士による会計監査

　投資家が投資しても良いかどうかの判断を下すために，財務諸表を見るが，この財務諸表の正当性を，公認

会討士が行う会計牢査により裏付ける仕組みであ乱監査の基本的考え方は・・大航海時代に遡るともいわれ・

歴史のある社会システムである。

　この場合，投資家は，財務諸表の見方とその限界の認知については自ら責任をもつことにな乱

4．2既存の社会システムに関連した事案

　ここは，4．2であげた既存の社会システムが，情報セキュリテイ関連の安全性認知の構造として有効な仕組

みとして取・り入れられるかどうかを検討する。’そのために，これまでに報遭などで明らかと壱った当該め社会

システム関運の事案を検討する。．

（1）HACCP関連の事案

　2000年6月にY杜の低脂肪乳を原因とする発症者IO，盾50人の大規模な食中毒事件が発生しれ工場の立ち入り

検査などが行われ，ずさんな温度管理，品質保持期間の改ざんなどが明らかになった。

　この工場は，既にHACCPの認証を取得しており，本来であれば，このようなことが起こらないこ・とが期待

される工場であった。

　HACCP認定の施譲において，なぜこのようなことが起こったのかの解明は当然必要であるが，これらの認

証を与えた機関についての責任の構造についても考える必要がある。

　Y社に関連するこの事案の情報が報道によって誰にでも知られる程度なのに対して，認証を与えた側に関す

る情報は，ほとんど報道さ’れることもなく，この程度の差は，責任の連鎖を断ち切る要因であるとも言える。

（2〕1SO14001関連の事案

　2000年3月に神奈川県藤沢市の引地」llに放水されている雨水幹線の水質から，環境基準値である1〔旧g〕に対

し，冨，100〔p埋〕の高濃度ダイオキシン類が検出された。立ち入り調査の結果，E社藤沢工場の焼却炉の排ガス

洗浄廃水が，誤って雨水管に接続さ丸ていたことが原因と判明した。

　この工場は，1997年2月5日にISO14001の認証．を取得しており，本来であれば，このよう．なことが起こりえ

ないと通常判断される工場であった。

　当時，E社は1SO－4001の返上を申し出たが，認定機関はこれを受け入れず，認定の取り消しを行った。ここ

でも，認定者の責任についての情報は公知とはなっていない。

（3）公認会計士による会計監査関連の箏案

　1999年12月に，当時のO監査法人が，当時のN銀行が作成した「虚偽の半期報告」が適正であるとする監査

証明を行ったことに対して，N銀行の当時の株主から損害賠償の訴えを起こされてい糺
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　この事案は，監査法人及び公認会計士が，積極的；こ粉飾決算に加担したという最近起．こった別の事案とは違．

い，犯罪行為としての告発ではない。監査法人が不当な決算内容を指摘できなかづたことに対しての民事訴訟

である。

　公認会計士による会計監査は，歴史も長く，これまで有効に機能してきたと考えられるが，監査人の監査能

力に関しては，公認会計‡の国家資格の保有は前提とされるが，実施結果により，自動的に監査者の責任が問

われる仕組みにはなっていないことを示している。

5一有効な社会システムの構築のための課題

　ここでの主題は，既存の杜会システムのそ’の分野における聞題点で1芋なく・皿一J叩mにおける一般禾1」用者に

とっての情報セキュリテイ認知の仕組みとして，類似の社会システムが採用できるかを検討することである。

　4，2で取り上げた各事案が示すように，ここで取り上げたどれもが，一般弄1」用者にとって十分に分かりやす

く，十分に情報セキュリティ上の安全性を担保するものとしては，期待することが難しい。

　このような事案が示すものは，一つは，社会システムのもつ宿命として，その構想時か・ら実際の運用時まで

に，様々な立場の人間の思惑が入り込み，それがある種の圧力となって純粋な目的とのずれや歪みが生じるこ

とである。．

　その一方で，前述の仕組みそのものには明示されないものの，その分野の行政や業界た共通に認識された判

断基準が存在し，通常’の場合は，これが抑止力となって問題の発生にはいたらない構造であることは，十分に

考えられる。

　そうなると，4，2で取り上げた各事案は，「何らかの事象が想定される程度を超えたことで起こった事案」と

いうことになり，社会システムとしてこれらの仕組みの外側にある，広く一般が対象となる法律ド照らす事案

となったものと考えること’ができる。

　ネットワーク社会は，その拡大の範囲が特定の業界に限定されないので、分野に依存した抑車力は期待でき

ない。．したがって・ネットワーク社会においては・前述のような種類の問題が〒’より声い危険性で顕在化し・

結果として安全の裏付けとなる社会システムヘの信頼性が大きく揺らぐ・あるいは・安全の裏付けとなるべき

社会システムが存在し得ないごとになる危険がある。

　ユピキタス杜会の健全な発展には，既存の分野に依存した抑止力を頼らず，情報セキュリティ上の安全を担

保するのに十分な社会システムを導入する必要がある二．

5．1構造を明示する表記法

　前述の課題を解決するための道具立ては，検査や認定といった杜会システムが真にその目的を果たす能力が

あるかを客観的に確認できるものである必要がある。

　孕代社会においては，多くにおいて言葉による説明が原則であるが，自然言語は，その特徴として，あいま

いな表現や不正確な表現，誤解を誘発するような表現も成され得る。したがらて，制度の設計から運用の開始

まで，どの段階でも，その社会システムが目的の機能を’果たすことを客観的に正確に表現するためには，言葉

による説明は，十分に機能しない可能性がある。

　その意味で情報セキュリティを担保する検査や認定の意味，各組織の役割と責任などの構造を表記する表記

法を導入することは，宥効であるといえる。・

　社会システムのある種の宿命であるとも述べた，制度と本来の目的との闇に歪みをつくる様々な社会的圧力

を排除することは難しいが，結果として現れる歪みを可視的に表現するものがあれば，これを公開することで，

制度の脆弱性を明らかにする，すなわち公に聞うことができ，これは，歪みを入れ込むことへの抑止にもつな

がる。

　この表記法に必要な要素は，次のとおりである。

　　　信頼の連結を確認できる

　　・確認項目の変換構造を確認できる

　　　安全度合いを表現できる
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　情報セキュリティ上の安全を複数の構成要素で担保する場合がある。たとえば、検査機関の認定が電子署名

とともに付される場合，その検査機関が認定を与えたことと，その検査機関の電子署名の正当性の両方でその

安全性を利用者は確認できるということを示すことが出来なければならない。

　また．，検査機関による検査項目と安全憧の間の論理代数的関連や，検査結果が最終的に利用者による認定の

印章の確認に置き換わる構造も言已述できなくてはならない。さらに，安全性に度合いや段階がある場合も考．え

られるので，これについても表現できなくてはならない。

表記法の形麟については，数学記号様の形態と図表の形態が考えられるが，これらの詳細については，さらに

研究が必要である。

　また，表記法の評価手段として，ここで取り上げた情報セキュリテイ以外の社会システムや，その他の社会

システムで，弱点が知られてい名ものについて記述し，その弱点を指摘できる．表記法であることを確認するこ

とが有効である’と考える口

5．2Webサイト上の表現規約

　前述のように，一般利用者は，専門化による検査の結果確認することが必要となる。これは、現在，いくつ

かのW巴bサイトに表示されているプライバシ．一マークやRSA杜のWebサイト証明と同様，Webブラウザを使っ

てサイトにアクセスしたときに視認性の高い印章として表示されることが必要であ乱

　また，その印章の意味する安全性についての解説，認証を与えた機関の情執」問い合わせ先，問題発生など

の場合の相談窓口の情報に簡単にアクセメできる仕組み及び社会システムとし．てそれらを規定する規約が，必

要となる。

　これらについては，その項目，アクセスの形態，表示の様式などの詳細な検討を行う必要があ乱

おわりに・

　こ÷では，2010隼を目標とした皿一Japm，すなわち高度ネットワーク利用の社会の健全な実現と発展のため

に，一般利用でも干ツトワークァプリケーションの安全性を確躍できるようにするための課題について考察レ，

その解決の一助となる惰報セキュリテイ担保の構造表記法の有効性と必要な要件について考え牟。

　この原稿の提出間際、マンションの耐震強度計算の偽装問題が発覚L，当該の建物やその住民，所有者，近

隣地域にまで影響が及ぶ大商題として認識される事案’となった。当局による捜査や国会の参考人招致，証人喚

間などがこのあと展開するであろうが，この事案でも．本論文で述べたモデルがあてはまる印象であ’る。

　セキュリティ．に関する客観性と視認性を備えた，いわば説明責任の履行の有効な道具立てとして，ここで検

討Lた表記法は，、社会のより広い安全性，信擬性に貢献できる可能性があ名との認識を再確認するに至った。

　今後は，具体的な表記法の詳細な設計に取り掛かり．これからの杜会に貢献できる成果に結び付けたい。
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